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Cllj ucenja: Elektronske i digitalne finansijske usluge u BiH,
zajednicke aktivnosti i ciljevi saradnje izmedu Centralne
banke BiH (CBBiH), UdruZenja banaka BiH (UBBiH), Agencija
za bankarstvo Federacije BiH i Republike Srpske, i IFC-a

Dobro dosli na obuku o elektonskim i digitalnim finansijskim uslugama za sve gradane.
Ovaj materijal za obuku namijenjen je odraslim osobama koje Zive u Bosni i Hercegovini.
Nakon zavrSetka ove obuke polaznici ¢e modi da:

1. Jasno prepoznaju prednosti koriStenja kanala elektronskih i digitalnih finansijskih
usluga (EDFS) u odnosu na gotovinske transakcije;

2. Nauce kako obavljati transakcije putem EDFS-a;

3. Razlikuju razli¢ite proizvode i kanale elektronskih i digitalnih finansijskih usluga.

Sta je EDFS?

Ljudi su obi¢no koristili finansijske usluge samo u fizickim poslovnicama banaka.
Elektronske i digitalne finansijske usluge (EDFS) odnose se na jednostavan digitalni
pristup formalnim finansijskim uslugama. Takve usluge i kanali osmisljeni su da
odgovaraju potrebama korisnika, te se pruzaju odgovorno, po cijeni koja je prihvatljiva
za korisnike, odrZiva za pruzaoce i profitabilna za prodavce.

Svaka ponuda digitalnih finansijskih usluga finansijske usluge na nacin koji im najvise
sastoji se od tri klju¢ne komponente: odgovara, putem kanala po svom izboru.
(a) digitalne transakcijske platforme, (b)
prodavaca i (c) uredaja (obicno POS terminala
ili mobilnog telefona) za obavljanje transakcija
putem platforme. Ovakav pristup omogucava

i osobama koje ranije nisu koristile bankarske
usluge da sve viSe sticu pristup finansijskim
uslugama putem inovativnih digitalnih kanala.
Digitalni kanali korisnicima pruZzaju bolji vise
kanalni pristup, tako da mogu koristiti formalne

Banke, mikrofinansijske institucije, mobilni
operateri i tre¢i pruzaoci finansijskih usluga
koriste mobilne telefone, POS uredaje i

mreZe obucenih prodavaca kako bi ponudili
osnovne finansijske usluge koje su korisnicima
jednostavnije za koriStenje, dostupnije u ve¢em
obimu i jeftinije u odnosu na tradicionalno
bankarstvo.

Glavne vrste proizvoda elektronskih i Kartice i POS terminal

digitalnih finansijskih usluga obradene u NFC
ovom prirucniku su sljedece:

E-novcanik




Prednosti digitalnog placanja

lako vecina finansijskih institucija u svijetu prelazi na bezgotovinsko poslovanje, kod
Sire populacije i dalje postoji dilema da li da prihvate ove kanale ili da ostanu pri
koriStenju gotovine. Brinu se hoce li prihvatanje i koriStenje elektronskih i digitalnih
kanala olak3ati pristup i donijeti stvarne koristi, ili ¢e samo povecati stres, dodatne
troSkove i nepoznate sigurnosne rizike.

U ovom dijelu predstavljamo razloge zbog kojih bi odrasli korisnici trebali predi sa
gotovine na digitalne nacine pladanja.

1. Digitalni kanali nude vecu sigurnost

Digitalni kanali pruzaju vecu sigurnost za vas
novac jer ne morate nositi gotovinu. U slucaju
gubitka ili grade kreditne ili debitne kartice,
mozete je brzo i jednostavno zamijeniti prijavom
u vasoj banci. Nadalje, kompanije za platne kartice
kontinuirano ulazu u tehnologije visoke sigurnosti
koje omogucavaju otkrivanje i spre€avanje
prevarantskih transakcija.

PIN kodovi odvracaju od krade, a vec¢ina prodavaca
trazi da prilikom svake kupovine uz karticu bude
priloZzena i sluzbena identifikacija. Takoder,
kompanija koja izdaje karticu mora pregledati
transakcije prije nego Sto se odobre. U slucaju
krade kartice ili elektronskog novcanika, vrlo ih je
lako blokirati na daljinu, dok je gotovo nemoguce
povratiti izgubljeni ili ukradeni novac.

U slucaju debitnih kartica, sav novac na vasem bankovnom racunu dostupan je za podizanje bez straha
od gubitka gotovine. POS terminali za placanje karticom dostupni su i u svim manjim prodavnicama

Osim toga, koristenjem digitalnih kanala ne postoji rizik od primanja falsifikovanih novcanica, Sto moze
stvoriti velike probleme.

Stoga je bolje izbjegavati noSenje gotovine i radije koristiti digitalne opcije.

Priru¢nik za obuku o elektronskim i digitalnim finansijskim uslugama za gradane
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2. Uspostavljanje kreditnog izvjeStavanja
putem kreditnog registra’

Postoji mnogo primjera najboljih praksi u
uspostavljanju kreditnog izvjesStavanja. Koristenje
digitalnih kanala izuzetno je korisno u izgradniji
kreditne istorije tokom vremena, Sto korisnicima
omogucava da poboljSaju svoj kreditni skor u
kreditnom registru ako pravovremeno izmiruju
svoje obaveze. Istorija digitalnih transakcija
doprinosi jacanju finansijskog otiska, Sto moze
biti izuzetno korisno osobama koje Zele koristiti
finansijske proizvode formalnih finansijskih
institucija.

Kreditni registri, poput Centralnog registra
kredita uspostavljenog u Bosni i Hercegovini,
prikupljaju podatke o tome kako su poslovni
subjekti i fizicka lica otplacivali prethodne
kredite i zaduZenja, kao Sto su stambeni krediti,
krediti za automobile, li¢ni krediti, krediti na
kreditnim karticama ili bilo koji drugi krediti iz
ranijeg perioda. Ovo pomaZze zajmodavcima

da minimiziraju rizik od neizmirenih kredita

pazljivim pregledom kreditne istorije
potencijalnih zajmoprimaca. Svaki put kada
osoba podnese zahtjev za kredit/pozajmicu,
banka ili kompanija za kreditne kartice odmah
provjerava njihov status u kreditnom registru
kako bi utvrdila kreditni skor. Ako zajmoprimac
ima loSu kreditnu istoriju, zajimodavac mu mozda
nece odobriti kredit, ili mu moZe ponuditi maniji
iznos kredita ili naplatiti vrlo visoku kamatnu
stopu, u zavisnosti od kreditnog rizika.

Bilo koji kredit u kasnjenju ili neizmireni dug
zabiljeZzen u vasem kreditnom izvjeStaju moze
ograniciti vasu mogu¢nost zaduZivanja kod
formalnih finansijskih institucija. Takoder,
nedostatak kreditne istorije je veoma nepovoljno,
jer zajmodavci ne vjeruju takvim potencijalnim
zajmoprimcima. Stoga je vazno koristiti digitalne
kanale umjesto gotovine na odgovoran nacin,
kako bi se tokom vremena izgradila dobra
kreditna istorija.

"https://www.worldbank.org/en/publication/gfdr/gfdr-2016/background/credit-registry
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3. Digitalni kanali pruzaju bolju
dostupnost i olakSano koriStenje

Osobe mogu koristiti digitalne kanale za pristup Kartice su trenutno najbrzi i najjednostavniji
bankovnim racunima ili kreditnim linijama koje nacin za obavljanje kupovina, bilo na mjestu

se nude na karticama non-stop u bilo koje doba prodaje (POS), putem interneta (online kupovina)
dana ili noci, skoro pa sa svakog mjesta u svijetu. ili telefonom. Postoji Sirok izbor kartica, Sto znaci
To im omogucava siguran i jednostavan pristup da ljudi imaju vedi izbor i mogu lakSe odabrati
finansijskim uslugama kad god i gdje god im je proizvod koji im bolje odgovara.

potreban.

Faktori koji ubrzavaju prihvatanje mobilnog placdanja:

evropski primjer

Sigurnost, prakticnost i povecanje broja maloprodajnih mjesta opremljenih terminalima za
beskontaktno placanje klju¢ni su faktori koji pokrecu prihvatanje mobilnog placanja Sirom
Evrope. Sigurna tehnologija pruza potrosacima osjecaj sigurnosti prilikom kupovine mobilnim
uredajima, omogucavajuci besprijekorno iskustvo kupovine za svakodnevne potrebe - od
putovanja na posao do jutarnje kafe i zabave. Pored toga, evropski trgovci sve ¢eSce instaliraju
novu tehnologiju koja podrZava placanje karticama i mobilnim (NFC) uredajima.

» U Evropi, pet najpopularnijih kategorija trgovaca za mobilna placanja su restorani,
supermarketi, javni prevoz, brza hrana i pice, te slobodno vrijeme i zabava.

» Prilikom putovanja u inostranstvo, Evropljani su koristili svoje mobilne uredaje za
kupovinu u 91 zemlji Sirom svijeta, Sto pokazuje da se ljudi osjecaju sigurno kada koriste
svoje pametne telefone ili tablete prilikom kupovine u drugoj zemlji.

» U Evropi postoji viSe od 1,2 miliona trgovaca koji u prodavnicama prihvataju beskontaktna
plac¢anja karticama i mobilnim uredajima.

Izvor: www.visaeurope.com
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4. Placanje na Salteru naspram
placanja putem mobilnog bankarstva

Mobilno bankarstvo podrazumijeva znatno nize troskove u odnosu na placanje na Salteru, kako za
banke, tako i za korisnike. Glavni razlog za to je manji operativni troSak povezan s digitalnim radnjama
u poredenju s odrzavanjem fizickih filijala i zaposlenika za usluge preko Saltera. Digitalne transakcije

jeftinije je obradivati nego rucne, licne usluge. Zbog toga online ili mobilna pla¢anja ¢esto nemaju
naknadu ili imaju vrlo niske naknade, dok pla¢anja na Salteru (u banci ili posti) ukljucuju troskove
usluge koji pokrivaju plate zaposlenika i troSkove obrade. Osim Sto smanjuje operativne troskove,

mobilno bankarstvo Stedi i znacajno vrijeme, kako korisnicima, tako i institucijama.

Tabela naknada i provizija za usluge placanja putem mobilnog bankarstva po bankama - primjer?

Vrsta usluge Banka 1 Banka 2 Banka 3
Uspostavljanje usluge Bez naknade Bez naknade Bez naknade
Pla¢anje putem mobilnog bankarstva - interno

do 100 KM 0,50 0,50 0,45
100-500 KM 0,50 0,50 0,45
500 - 1.000 KM 0,80 0,70 0,45
preko 1.000 KM 0,80 0,70 0,45
Pla¢anje putem mobilnog bankarstva - eksterno

do 100 KM 0,80 1,00 0,80
100 - 500 KM 0,80 -1,00 1,00 1,25
500 - 1,000 KM 1,50 1,25 1,25
preko 1,000 KM 1,50 - 3,00 1,25 1,25 - 3,00

Tabela naknada i provizija za usluge pla¢anja na Salteru po bankama - primjer

Vrsta usluge Banka 1 Banka 2 Banka 3
Uspostavljanje usluge Bez naknade Bez naknade Bez naknade
Gotovinski prenos novc€anih sredstava - interno

do 100 KM 2,50 KM 2,20 KM 1,90 - 2,20 KM
100 - 500 KM 2,80 KM 2,70 KM 2,40 - 3,00 KM
500 - 1.000 KM 3,00 KM 3,20 KM 3,00 KM
over 1.000 KM 3,00 - 5,00 KM 3,70 KM 4,20 - 6,00 KM
Gotovinski prenos nov€anih sredstava- eksterno

do 100 KM 3,00 KM 2,70 KM 2,40 KM
100 - 500 KM 3,20 KM 3,20 KM 3,20-4,80 KM
500 - 1.000 KM 3,50 KM 3,70 KM 4,80 KM
Preko 1.000 KM 3,50-10,00 KM 4,20 KM 4,80 - 9,60 KM

2Izvor: https://abrs.ba/naknade-provizije-sa-stanovnistvom/
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5. Moguénost beskamatnog zaduzivanja

Vecina kreditnih kartica omogucava period bez obracuna kamate (obi¢no 30-45 dana), Sto znaci da
korisnici mogu koristiti beskamatni kredit. Medutim, potroSeni iznos je potrebno platiti na vrijeme, prije
datuma dospijeca, inace Ce biti obracunata kamata.

Kamatna stopa koju banka obracunava na dug po kreditnoj kartici je prilicno visoka, zbog Cega bi dug
trebalo izmiriti prije poCetka obracuna kamate.

Kroz kreditnu liniju koju nude kreditne kartice, korisnici mogu pokriti hitne potrebe ili druge
nepredvidene troSkove. Takoder, mogu otplacivati iznose potroSene putem kreditnih kartica u
vremenskom okviru koji odgovara njihovim potrebama i budzetu.

6. Brzi novcani transferi

Digitalni kanali omogucili su veoma brzo i jednostavno slanje i primanje novca. Digitalni kanali nude
siguran, pouzdan, prakti¢an i povoljan nacin za prenos novca unutar zemlje, ali i na medunarodna
trZista, Sto je mnogo bolje od transporta novca u gotovini, zbog Cega postaju pozeljnija opcija.
Prenos novca putem digitalnih kanala posebno je efikasan za doznake koje Salju migranti koji rade u
inostranstvu.

7. Jednostavno pracenje troSkova

KoriStenje digitalnih placanja moZze pomoci korisnicima da prate svoje troSkove i obrazce potrosnje. Pri
digitalnom placanju evidentiraju se svi podaci o troSkovima korisnika.

Platne kartice olakSavaju pracenje i upravljanje troSkovima, jer omogucavaju trenutni online pristup
informacijama o nedavnim transakcijama, kao i detaljne mjesecne izvjesStaje. S druge strane, kada se
koristi gotovina, korisnik mora voditi zasebne evidencije kako bi imao pregled troSkova i mogao te
informacije koristiti za planiranje buduce potrosnje.

1"



8. OlakSava blagovremeno placanje komunalnih racuna

Vecina banaka i drugih finansijskih institucija
svojim korisnicima nudi mogu¢nost placanja
raCuna putem interneta. U ovom digitalnom
dobu, razne mobilne aplikacije su postale
jedinstvena platforma za placanje komunalnih
racuna. Korisnici mogu jednostavno platiti
racun za mobilni telefon, struju ili bilo koji drugi
komunalni racun koristeci svoj pametni telefon.

Za korisnike, digitalni platni sistemi omogucavaju
jednostavnije pla¢anje racuna, jer su dostupni
u svakom trenutku, uz minimalne ili nikakve

9. Strane valute viSe nisu problem

dodatne troSkove. Racuni se mogu platiti veoma
brzo, ¢ime se izbjegavaju neugodnosti povezane
s odlaskom u kancelariju komunalnog preduzeca
radi plac¢anja. Istovremeno, Stedi se i novac, jer
se izbjegavaju zatezne kamate za pla¢anje nakon
roka dospijeca.

Korisnici banaka mogu koristiti i opciju
automatskog placanja (auto pay), koja
omogucava da bududi racuni budu placeni
automatski na unaprijed odredeni datum, ¢ime
se smanjuje rizik od propustanja roka.

Ako putujete u inostranstvo, necete moci koristiti svoju lokalnu valutu i trebat ¢e vam valuta zemlje

koju posjecujete. Kod placanja karticom, kompanija koja izdaje karticu automatski ce izvrsiti konverziju
valute prilikom kupovine. Ako korisnik obavijesti svoju banku prije odlaska iz svoje zemlje, ne bi trebalo
da ima problema pri pla¢anju karticom u inostranstvu.

10. Ostale prednosti

NoSenje gotovine u dZzepu moze dovesti do
dodatne potrosnje, a takode moze privudi i
druge osobe (prijatelje ili rodbinu) koje traze
pozajmice. KoriStenje digitalnih kanala pomaze
u kontrolisanju ovakvog ponasanja. JoS jedna
prednost digitalnih kanala je Sto korisnici mogu
platiti tacan iznos bez brige o sitnom novcu ili
o tome hoce li ga trgovac modi vratiti prilikom
pla¢anja kupljene robe.

Klju€na pouka:

Izuzetno je vazno da ljudi postepeno
prelaze s gotovine na elektronske i
digitalne kanale pla¢anja. U savremenom
dobu u kojem se sve temelji na podacima,
dobar digitalni finansijski trag moze biti
vrlo korisan jer omogucava pristup boljim
finansijskim proizvodima i uslugama

po znatno povoljnijim cijenama. Osim
dugorocnih koristi, prihvatanjem
digitalnih kanala korisnici mogu ostvariti i
brojne neposredne pogodnosti i nagrade
koje finansijske institucije nude putem
digitalnih kanala.

Prirucnik za obuku o elektronskim i digitalnim finansijskim uslugama za gradane
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Jedinstveno podrucje placanja u
eurima (SEPA) - finansijski most

Jedinstveno podrucje pla¢anja u eurima (SEPA) predstavlja integrisani evropski prostor
placanja u kojem se sve bezgotovinske transakcije u eurima izvrSavaju prema istim
pravilima, standardima i troSkovima, bez obzira na zemlju porijekla. SEPA obuhvata
sve drZave Clanice EU, zemlje evrozone, kao i zemlje van EU koje su uskladile svoje
regulatorne i tehnicke okvire sa evropskim standardima propisanim od strane
Evropskog vijeca za platni promet. Unutar ovog prostora, prekograni¢ne transakcije
tretiraju se kao domace - podjednako brze, povoljne i jednostavne.

SEPA uklanja fragmentiranost evropskog trziSta
platnog prometa i stvara jedinstveno finansijsko
okruZenje koje je interoperabilno, sigurno i
potpuno standardizovano.

U prakticnom smislu, SEPA omogucava
gradanima, kompanijama i institucijama da

vrSe prenose u eurima koristeci jedinstvena
platna sredstva - SEPA kreditni transfer (SCT) i
SEPA direktni debit (SDD) - uz standardizovane
formate poruka, uskladena pravila i minimalne
naknade. To znaci da kompanija u SEPA podrucju
moze platiti dobavljacu u SEPA podrucju jednako
jednostavno kao domaéem partneru, dok
gradani mogu brzZe i znatno povoljnije slati i
primati sredstva iz drugih SEPA zemalja.

Uvodenje SEPA standarda ima znacajne
ekonomske implikacije. Za preduzeca to znaci
niZe troskove transakcija, brzi obrt kapitala i
vecu predvidljivost. Za banke donosi poveéanu
konkurentnost i mogucnosti za razvoj novih
digitalnih proizvoda, dok gradanima omogucava
kraj viSednevnog Cekanja i pocetak stvarne
finansijske fleksibilnosti.

Iskustvo zemalja koje su se pridruzile SEPA
pokazuje da je prilikom prekograni¢nog placanja
doslo do mjerljivog smanjenja troskova i brze
realizacije transakcija, Sto donosi znacajne
uStede za preduzeca i domacinstva. NiZi troSkovi
novcanih transfera imaju i vazan drustveni
efekat jer smanjuju rasirene neformalne prakse

slanja novca. Kada zvanic¢ni kanali postanu brzi,
jednostavni i pristupacni, gradani se prirodno
preusmjeravaju na formalne tokove, ¢ime se
povecava sigurnost, transparentnost i integritet
finansijskog sistema.

Pored pogodnosti koje SEPA pruza u pogledu
transfera sredstava - posebno doznaka i
placanja racuna - zemlje koje pristupaju SEPA
podrucju suocavaju se s podjednako vaznim
implikacijama za trziSta kapitala, jacanje
povjerenja stranih investitora te unapredenje
ukupne transparentnosti na drzavnom nivou
unutar SEPA geografskog okvira.

Usaglasavanje s propisima EU, koji predstavljaju
neophodan regulatorni okvir za pristup SEPA-i,
u praksi znaci da zemlja osigurava visok

nivo sigurnosti i ekvivalenciju u nadzornim i
operativnim kapacitetima svojih finansijskih
trziSta. Iz perspektive stranih investitora,

takvo regulatorno usaglasavanje povecava
investicijsku privlacnost zemlje, Sto dovodi do
rasta stranih ulaganja i, posljedi¢no, povecanja
prekogranic¢nih transakcija na trzistima kapitala
- faktora koji otvaraju znacajan put ka snaznijem
ekonomskom rastu.

Za zemlje s velikom dijasporom cije doznake
Cine znacajan udio BDP-a, pristup SEPA podrucju
ima dvostruki znacaj: omogucava brze, jeftinije

i sigurnije doznake, dok - Sto je joS vaznije -
ojacCava veze s dijasporom i podstice aktivniju

Priru¢nik za obuku o elektronskim i digitalnim finansijskim uslugama za gradane
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ulogu dijasporskih zajednica u investicijskim
aktivnostima unutar maticne zemlje.

Nije sporno da usaglasavanje s propisima

EU i pristup SEPA geografskom podrucju

pruzaju snaznu osnovu za daljnje inovacije i
unapredenja koja ¢e u razumnom vremenskom
okviru znacajno poboljsati kako ponudu, tako i
potraznju za digitalnim finansijskim proizvodima.

Proces pristupa Bosne i Hercegovine SEPA
podrucju predstavlja jedan od najznacajnijih
aktuelnih i strateskih projekata u oblasti platnih
sistema u zemlji i vazan korak u evropskim
integracijama, koji nosi direkte koristi za gradane
i privredu. Pristup SEPA-i ¢e dovesti i do jacanja i
integracije platnih sistema Bosne i Hercegovine u
evropske platne tokove. Za postizanje ¢lanstva u
SEPA podrudju neophodno je ispuniti odredene
kriterije i uskladiti domace zakonodavstvo,
posebno u oblasti platnih sistema i usluga, s
propisima EU. Klju¢ni preduslov za ¢lanstvo je
pravno usaglasavanje s evropskim direktivama,
prvenstveno PSD2 (Direktiva o platnim
uslugama), EMD2 (Direktiva o elektronskom
novcu) i pravilima Evropskog vijec¢a za platni
promet (EPC).

Uzimajuci u obzir institucionalne nadleznosti
u Bosni i Hercegovini i Cinjenicu da su one
podijeljene izmedu razlicitih nivoa (drzavni i
entitetski), koordinacija aktivnosti relevantnih
institucija od izuzetnog je znacaja za
ispunjavanje SEPA kriterija. Centralna banka

o PA

Single Euro Payments Area

Bosne i Hercegovine djeluje kao koordinator
kroz Koordinacioni odbor za pristupanje SEPA
podrucju (KOSP), koji obuhvata ministarstva
finansija entiteta, entitetske bankarske agencije

i UdruzZenje banaka Bosne i Hercegovine. Osim
toga, Centralna banka aktivno koordinira s
drugim relevantnim institucijama odgovornim
za ispunjavanje pojedinacnih SEPA kriterija.
Buduci da je ovaj formalni korak ulaska u

SEPA geografsko podrucje neophodan, ali ne

i dovoljan uslov za pocetak SEPA placanja,
Centralna banka Bosne i Hercegovine
kontinuirano radi na aktivnostima potrebnim

za pripremu banaka i uspostavljanje adekvatne
infrastrukture za povezivanje i postizanje
interoperabilnosti s platnim infrastrukturama EU,
Cime se omogucavaju direktne platne transakcije
sa SEPA zemljama. Ovo se pokazalo kao izuzetan
izazov Cak i za zemlje koje su ve¢ pristupile SEPA
geografskom podrucju. Na ovaj nacin, Centralna
banka Bosne i Hercegovine istovremeno provodi
koordinacione aktivnosti vezane za pripremu
potrebnog regulatornog usaglasavanja i
formalizaciju paketa za ¢lanstvo u SEPA-i, kao i
tehnicke preduslove za SEPA platne operacije.
Sve ovo ima za cilj osigurati da SEPA plac¢anja
mogu poceti bez odlaganja nakon prijema Bosne
i Hercegovine u SEPA geografsko podrudje, te
izgraditi efikasnu infrastrukturu koja omogucava
sigurna, efikasna i - Sto je posebno vazno -
ekonomicna placanja u eurima za gradane i
preduzeca s zemljama unutar SEPA podrudja.
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Sistemi za instant placanje - TIPS Klon: Op¢i pregled

Instant placanja otvaraju nove horizonte u oblasti pla¢anja nudedi brze, sigurne i vrlo
ekonomicne transakcije. Uvodenje sistema instant placanja pokazalo je snazan zamah

see e

Ovi sistemi su gotovo u potpunosti dostupni, Sto znaci da nema prekida u obradi
placanja i da se transakcije izvrSavaju neprekidno tokom cijele godine. Sistemi instant
pla¢anja predstavljaju klju€nu osnovu za razvoj digitalnih usluga, kako za banke, tako
i za fintech kompanije koje obogacuju finansijski pejzaz. Digitalizacija javne uprave,
mogucénost placanja instantnim placanjima na fizickim i online prodajnim mjestima,
iniciranje placanja koristenjem sigurnih QR kodova ili NFC-a kroz instant kanale,

te mnoge druge funkcionalnosti, samo su neki od benefita uvodenja ovih sistema.
Posebnu vaZnost imaju sistemi instant placanja koji se odlikuju visokim stepenom
standardizacije i promoviraju interoperabilnost.

TIPS klon, kao kopija TIPS sistema u

EU, predstavlja praktican primjer takve
infrastrukture. Poznato je da je TIPS (TARGET
Instant Payment Settlement) panevropska
infrastruktura za obracun instant placanja u
realnom vremenu kojom upravlja Evropska
centralna banka unutar Eurosistema.
Omogucava izvrSenje transakcija u roku od
nekoliko sekundi, neprekidno tokom cijele
godine, ukljucujudi praznike, uz poravnanje
direktno na racunima centralnih banaka. TIPS
nudi izuzetno visok nivo sigurnosti, dostupnosti

i interoperabilnosti, zasnovan na jedinstvenim
tehnickim standardima poput ISO 20022 i strogo
definisanim zahtjevima za sajber otpornost. TIPS
klon predstavlja izgradnju domace infrastrukture
za instant plac¢anja u Bosni i Hercegovini,
razvijene u skladu sa evropskim TIPS sistemom i
njegovim tehnickim i operativnim standardima.
Prakticno se radi o tehnickom klonu evropskog
sistema TARGET Instant Payment Settlement,
dizajniranom da funkcioniSe prema istim
arhitektonskim principima, sigurnosnim
standardima i operativnim pravilima. U

praksi, TIPS klon je nacionalna platforma za
obracun instant pla¢anja u realnom vremenu,
koja radi neprekidno tokom cijele godine i sa

perspektivom buduce integracije u evropski TIPS
sistem.

KoriStenjem ISO 20022 poruka, mehanizama
poravnanja centralne banke, viSeslojne sajber
sigurnosti i kontinuirane dostupnosti, sistem je
prilagoden domacoj valuti i regulatornom okviru,
uz zadrzavanje tehnicke kompatibilnosti sa
evropskim sistemima. Ovo otvara vrata buducoj
direktnoj interoperabilnosti i integraciji u Siri
evropski prostor instant placanja.

Sa ovim sistemom, svaka transakcija - bilo

da se radi o plac¢anju kafe, racuna za struju

ili poreza - bit ¢e izvrSena u roku od nekoliko
sekundi. Gradani, preduzeca i institucije moci
Ce slati i primati uplate instantno, bez obzira na
radno vrijeme banaka ili dane u sedmici, dok
pruzaoci platnih usluga dobijaju mogucénost
razvoja potpuno novih, inovativnih, sigurnih i
ekonomicnih digitalnih servisa.

Ova tehnologija ne donosi samo vecu brzinu
- ona mijenja i kulturu plac¢anja. U zemlji gdje
novac jos uvijek dominira, instant placanja
otvaraju put ka digitalnoj ekonomiji, smanjuju
troSkove rukovanja gotovinom i podiZzu
standarde fiskalne discipline.

Priru¢nik za obuku o elektronskim i digitalnim finansijskim uslugama za gradane
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U prvoj fazi realizacije, TIPS klon sistem ce biti
fokusiran iskljucivo na domaca instant placanja u
Bosni i Hercegovini, omogucavajuci gradanima,
preduzeéima i institucijama da izvrSe transakcije
u svega nekoliko sekundi unutar nacionalnog
platnog prostora. Ovaj korak je klju€an za
stabilno uvodenje nove infrastrukture i za
potpunu prilagodbu banaka, platnih institucija

i tehnickih pruzalaca usluga novom rezimu
poravnanja, koji je dostupan u svakom trenutku.

Medutim, druga faza razvoja predvida proSirenje
funkcionalnosti prema prekograni¢nim instant
placanjima, pri ¢emu bi TIPS klon postao
interoperabilan i omogucavao direktne,

brze i niskotarifne transakcije izmedu Bosne

i Hercegovine i zemalja EU. Na taj nacin,

TIPS klon ne postaje samo nacionalna

platforma, vec i strateski put ka Jedinstvenom
evropskom platnom podrucju, otvarajudi
gradanima i preduzecima pristup modernim
prekograni¢nim uslugama u realnom vremenu.
Uvodenije TIPS klona i poticanje svih inovacija i
interoperabilnosti koje on nudi jasno odrazava
viziju i strategiju Centralne banke Bosne

i Hercegovine: kontinuirano unapredenje
postojecih sistema i razvoj novih, inovativnih,

a istovremeno sigurnih, efikasnih i uvijek
dostupnih sistema. Ovi sistemi predstavljaju
kamen temeljac Sire digitalizacije u svim sferama
bosanskohercegovackog drusStva, te su generator
ekonomskog rasta i poboljSanja zivotnog
standarda gradana Bosne i Hercegovine.
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Sta su kartice?

Kartice obi¢no izdaju finansijske institucije, a
klasifikuju se prema nacinu izdavanja, koristenju,
valjanosti i obavezama placanja vlasnika kartice.
Glavne vrste kartica su debitne, kreditne i prepaid
kartice. U narednom dijelu sve ove vrste bit ¢e

detaljno objasnjene.

1. Debitna kartica

Debitna kartica, takoder poznata kao bankovna kartica ili Cek kartica, je plasti¢na platna kartica koja
se moze koristiti umjesto gotovine prilikom kupovine. Debitnu karticu izdaje banka u kojoj korisnik
ima racun. Svaka transakcija izvrSena debitnom karticom odmah se tereti na korisnikov racun, ¢ime se
smanjuje stanje na racunu. Korisnik takoder moZze koristiti ovu karticu za podizanje gotovine do limita
koji je odredila banka ili do iznosa sredstava dostupnih na njegovom/njenom bankovnom racunu.

PIN debitne kartice

(ces2)

PIN vaSe debitne kartice je potreban za koriStenje kartice na

bankomatu. Korisnici trebaju zapamtiti svoj PIN i preporucuje se

da ga ne zapisuju na karticu niti bilo gdje u blizini nje. Takoder,

korisnici se trebaju suzdrZzavati od davanja PIN-a bilo kojoj .

drugoj osobi, trgovini ili zaposleniku banke.

2. Kreditna kartica

Kreditne kartice izdaju banke ili druge institucije
odobrene od strane centralne banke. Kreditni
limit korisnika odreduje se na osnovu njegove
kreditne sposobnosti, nakon Sto izdavalac kartice
provede postupak procjene za odobravanje
kredita.

Takoder, postoji vremensko ogranienje u kojem
dodatno podignuti novac mora biti vracen. Ovaj
iznos se vraca banci zajedno sa kamatama koje
obracunava izdavalac kartice u slucaju kasnjenja
plac¢anja duzeg od predvidenog roka.

Korisnici koji svakog mjeseca mogu u potpunosti
i na vrijeme podmiriti dug svoje kreditne kartice
mnogo dobijaju koriStenjem kartice za mjesecne
kupovine i placanje racuna. U slucaju kasnjenja s
placanjem, izdavaoci kreditnih kartica naplacuju
visoke naknade, a korisnik mora platiti kamatu
na preostali iznos, Sto moZe ponistiti sve
prednosti koje kartica nudi. Stoga je disciplina
korisnika klju¢na.

Priru¢nik za obuku o elektronskim i digitalnim finansijskim uslugama za gradane
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3. Pre-Paid kartica

To su unaprijed napunjene kartice koje funkcioniSu nezavisno i nisu povezane s bankovnim racunom
korisnika; mogu se koristiti bez obzira na to da li korisnik ima postojeci bankovni racun. Te kartice
mogu se koristiti za ogranicen broj transakcija u skladu s propisima. Kartice se mogu nadopunjavati

za dalje koriStenje i bez aktivhog bankovnog racuna. Ove kartice smatraju se prili¢no sigurnim za
koriStenje, jer je rizik ogranicen na iznos ucitan na karticu, a bankovni podaci vlasnika kartice nisu

otkriveni prilikom obavljanja transakcije.

4. Savjetii upozorenja za koriStenje kartica

» PotpiSite svoju karticu kada je primite.

» Cim dobijete svoju debitnu karticu, zapisite
broj kartice i broj za hitne slucajeve banke. U
sluaju da ikada izgubite karticu ili vam bude
ukradena, moci ¢ete odmah prijaviti gubitak
kartice.

» Cuvajte ova dva broja na nekom drugom
mjestu, odvojeno od novcanika u kojem
se nalazi kartica. U slucaju da vam ukradu
novcanik, i dalje cete imati pristup ovim
informacijama.

» Ako putujete u inostranstvo, zapiSite brojeve
za hitne slucajeve izdavaoca kartice i banke.

» Odmah prijavite izgubljene ili ukradene
kartice.

» Ne zapisujte svoj PIN, vec ga zapamtite.

Ne posuduijte karticu nikome. Ako ¢lan
porodice (supruznik, dijete, roditelj) ili
prijatelj posudi vasu debitnu karticu, sa
vasim znanjem ili bez njega, odgovorni ste za
njihove kupovine ili podizanja gotovine.

Nemojte nikome davati broj svoje debitne
kartice putem telefona ili interneta.

Nikada ne ostavljajte karticu bez nadzora u
trgovini ili restoranu.

Provjerite da li vam je kartica vracena
kod trgovca i da li je vasa, a ne tuda ili
falsifikovana kartica.

Kada koristite karticu kod trgovca, potreban
je samo vas potpis. Nikada ne otkrivajte
druge licne podatke.

Uvijek provjeravajte izvod sa racuna svoje
kartice. Provjerite kupovine i uporedite ih sa
racunima i potvrdama koje imate
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Prednosti koristenja kartica

1.

Kartice se mogu koristiti za kupovinu
bilo gdje i za bilo koju uslugu na
mjestima gdje postoji Cita€ kartica ili
POS ureda;.

. Kartice se mogu koristiti za placanje

u trgovinama, na bankomatima,
pametnim bankomatima i za online
kupovinu. Potrosaci ih mogu koristiti
za rezervaciju karata (za avion, voz i
autobus), rezervaciju hotela, kao i za
pla¢anje u restoranima.

. I debitne i kreditne kartice mogu se

koristiti za podizanje gotovine na
bankomatu, kupovinu robe i usluga
na prodajnom mjestu (POS) i za
online kupovinu.

. Nema potrebe stajati u redovima

u banci ili na bankomatima kako
biste podigli gotovinu za plaéanje
kupovina.

Kako koristiti debitne/kreditne kartice?

Da bi korisnik podigao novac sa automata za podizanje gotovine (ATM) pomocu kartice,
potrebno je da ubaci svoju debitnu ili kreditnu karticu i unese jedinstveni tajni PIN broj
(obi¢no od 4 cifre) koji mu je dodijelila banka. PIN broj omogucava klijentu da koristi debitnu
ili kreditnu karticu na bankomatu ili prilikom plaéanja karticom na prodajnom mjestu.
Maksimalni iznos koji klijent moze podici u toku jednog dana odreduje banka, u zavisnosti od
vrste racuna klijenta i njegovog odnosa s bankom.

Debitnom karticom korisnik takoder moZze koristiti bankomat za obavljanje drugih finansijskih
i nefinansijskih transakcija, kao Sto su provjera stanja na racunu, polaganje ¢ekova ili gotovine
na bankovni racun, dobijanje mini izvoda i sl., bez odlaska u poslovnicu banke.

Kartice se takoder mogu koristiti za obavljanje online plac¢anja. Prilikom online placanja,
klijent na sigurnom platnom portalu unosi podatke o kartici (broj kartice, datum isteka i CVV

kod). Nakon provjere unesenih podataka, iznos se tereti s racuna klijenta i prenosi na racun
trgovca. Neke banke zahtijevaju i dodatne sigurnosne mjere, poput slanja jednokratne lozinke
(OTP) na mobilni telefon klijenta radi potvrde njegovog identiteta.

CVV broj (,Card Verification Value”) na vasoj kreditnoj ili debitnoj

kartici je trocifreni broj.

CVV broj nije isto Sto i tajni PIN (licni identifikacioni broj) kartice.
Ovaj kod je poznat i pod nazivom CSC (,Card Security Code").

Prilikom kupovine u ve¢im maloprodajnim prodavnicama i trgovinama odvija se sljedeci

proces:

Priru¢nik za obuku o elektronskim i digitalnim finansijskim uslugama za gradane



Korisnik daje debitnu/
kreditnu karticu
prodavacu na kasi u
prodavnici

Uredaj ispisuje
dvije kopije ra€una za
prodavaca i za kupca

Prodavac zadrzava
svoj primjerak a
drugi primjerak

daje kupcu

Prodavac
provilaci / umecde
karticu u
POS uredaj

Banka tereti
iznos kupovine
direktno s racuna
kupca

Kupac prima SMS
poruku na svoj
registrovani mobitel
za transakciju

Prodavac
unosi iznos
kupovine

Kupac
unosi PIN kod
kartice
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Vrste kartica na osnovu tehnologije koja se koristi

Postoje dvije glavne vrste kartica koje se koriste: kartice s magnetskom trakom i
EMV kartice sa ¢Cipom. Kartica s magnetskom trakom sadrZi magnetsku traku, dok
EMV kartica ima ugradeni Cip. U ovom dijelu bit €e rijeci o njihovim razlikama, nacinu
upotrebe i sigurnosnim karakteristikama.

CREDIT CARD

1234 5678 9101 2346

CARDHOLDER NAME

Kartica s magnetnom trakom

tE

ghES T0IE 8Y3C MESI

IMAU A3AJOHAAAD

EMV kartica s Cipom

1. Kako kartica funkcionise?

Kartice s magnetskom trakom, kada se provuku kroz €ita¢, Salju bankovne podatke na platni terminal
bez ikakve enkripcije. Cita¢ kartica 3titi ove informacije tako 3to ih odmah po prijemu enkriptuje. Cip
kartice funkcioniSu drugacije, jer se ne provlace vec¢ se umecu u POS uredaj. One imaju sofisticiranu
enkripciju ugradenu direktno u Cip. Kada se Cip kartica umetne u POS uredaj, ona komunicira s platnim
terminalom na tajnom jeziku kako bi se osiguralo da identitet i bankovni podaci vlasnika kartice
podudaraju i da ne budu otkriveni.

Priru¢nik za obuku o elektronskim i digitalnim finansijskim uslugama za gradane
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2. Sigurnost kartice

Sigurnost Cip kartice predstavlja najnoviji
standard u zastiti platnih kartica. Ova kartica,
poznata i kao EMV Cip kartica, sadrzi mali
mikrocip koji Stiti korisnike od prevarnih
transakcija. Platne kartice koje ispunjavaju
EMV standard Cesto se jednostavno nazivaju
Cip karticama. Skracenica EMV dolazi od imena
tri kompanije koje su prvobitno razvile ovaj
standard.

Zbog poboljSane sigurnosti, banke postepeno
ukidaju kartice s magnetskom trakom u korist
ovih sigurnijih Cip kartica. Kartice s magnetskom
trakom su danas prilicno zastarjele jer koriste
istu tehnologiju kao kasetne trake. EMV je
novi standard u vecini dijelova svijeta vec

viSe od deset godina. Pogledajmo zasto Cip
kartice nude bolju sigurnost u odnosu na
kartice s magnetskom trakom. EMV kartice su
prvenstveno dizajnirane da sprijeCe prevarne
transakcije koje se deSavaju kada neko fizicki
provuce laznu karticu kroz platni terminal.

Kljuéna pouka:

EMV Cip kartice su znatno sigurnije od kartica s magnetskom
trakom. Zato uvijek insistirajte na kartici koja sadrzi Cip.

Kada se kartica s magnetskom trakom provuce,
procesor ocitava njene magnetske podatke
i provjerava ih s informacijama na vasem

bankovnom racunu. Problem je u tome Sto su ti
podaci staticni, Sto olakSava prevarantima da ih
ukradu i prebace na novu karticu. Takvi uredaji
za kradu podataka s kartica s magnetskom
trakom su vrlo jeftini i nazivaju se skimmeri.
Njihova cijena moZze biti ve¢ od 15 eura.

S druge strane, podaci na Cip karticama se stalno
mijenjaju, zbog Cega ih je izuzetno tesko ukrasti
ili kopirati. Da bi neko dobio pristup bankovnim
informacijama, morao bi fizicki prodrijeti u Cip i
njegov elektronski krug. Takav sofisticirani oblik
krade podataka je vrlo tezak, zahtijeva naprednu
i skupu opremu te nije dostupan obic¢nim
prevarantima. Zbog toga je koriStenje Cip kartice
za korisnike izuzetno sigurno.

Prikazati uesnicima video zapis: https://www.
youtube.com/watch?v=0J0hfl_D3pw
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Platni terminal

POS terminal (platni terminal) je elektronski
uredaj koji se koristi za obradu plac¢anja
karticama na maloprodajnim mjestima. POS
terminal obi¢no obavlja sljedede:

» OCcitava informacije s kreditne ili
debitne kartice kupca

» Provjerava da li su sredstva na
bankovnom racunu kupca dovoljna za
izvrSenje transakcije

» Prebacuje sredstva s racuna kupca na
racun prodavca

» BiljeZi transakciju i ispisuje racun
Postoje dvije glavne vrste POS terminala. Naj¢es¢i se naziva fizicki POS koji koristi
fizicko provlacenje kartice, dok je druga vrsta MPOS, o kojoj éemo govoriti u nastavku.

Mobilni POS terminal

MPOS je mobilni POS terminal. Obi¢no se radi

o pametnom telefonu povezanom s vanjskim
CitaCem kartica putem prikljucka (Jack) ili
Bluetootha. Ovaj uredaj je znatno isplativiji u
odnosu na obi¢ni POS terminal. Uz odgovarajudi
Citac kartica, gotovo svaki telefon moze se
pretvoriti u POS terminal koji prihvata placanja
kreditnim ili debitnim karticama.

To je kompletno rjeSenje za mobilna pla¢anja

koje trgovcima omogucava primanje uplata u
pokretu ili na bilo kojem mjestu gdje obavljaju
poslovanje. Sistem se sastoji od mobilnog citaca
kartica i pratece aplikacije, koja omogucava
mobilnu obradu kreditnih kartica. MPOS ¢itac
kartica kompatibilan je s iOS i Android uredajima, a
mobilna aplikacija dostupna je za preuzimanje na
obje platforme.

Priru¢nik za obuku o elektronskim i digitalnim finansijskim uslugama za gradane
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Sta je NFC?

NFC (Near Field Communication), odnosno komunikacija na kratkim udaljenostima,
omogucava razmjenu podataka izmedu kompatibilnih uredaja na vrlo malim
razmacima. Za rad NFC-a potreban je barem jedan uredaj za slanje i jedan uredaj za
primanje signala. Uredaji mogu biti pasivni ili aktivni.

Pasivni NFC uredaji ukljuCuju oznake (tagove)

i druge male predajnike koji mogu slati
informacije drugim NFC uredajima bez potrebe
za vlastitim izvorom napajanja. Medutim, oni
zapravo ne obraduju informacije poslane s
drugih izvora i ne mogu se povezivati s drugim
pasivnim komponentama. Neki primjeri ukljucuju
interaktivne znakove na zidovima. Pasivni uredaji
ne zahtijevaju vlastito napajanje. Umjesto toga,
mogu se napajati elektromagnetnim poljem koje
proizvodi aktivni NFC uredaj kada ude u njegov
domet.

Aktivni uredaji mogu i slati i primati podatke,

te komunicirati medusobno, kao i s pasivnim
uredajima. Pametni telefoni su daleko najcesdi
oblik aktivnog NFC uredaja. Citaci kartica u
javnom prevozu i terminali za pla¢anje dodirom
takoder su dobri primjeri ove tehnologije.

Da li je sigurno koristiti NFC?

Bududi da ne postoji fizicki kontakt izmedu uredaja, ljudi esto brinu o sigurnosti
koriStenja NFC-a za finansijske transakcije. Koristenje NFC-a je prilicno sigurno, a
podaci se mogu ukrasti samo u vrlo rijetkim slucajevima - i to jedino ako se kartica
ili telefon nalaze na svega nekoliko centimetara od potencijalnog prevaranta, Sto

je prilicno malo vjerovatno.

Takoder, ne treba brinuti ako neko izgubi telefon. Na primjer, kod Android Pay-a
broj kreditne ili debitne kartice nikada se ne prenosi; umjesto toga koristi se
virtualni broj racuna koji predstavlja informacije o stvarnom racunu, pa podaci

NFC funkcioniSe na principu slanja informacija
putem radio talasa na maloj udaljenosti
omogucavajuci komunikaciju bez potrebe za
internet vezom. Tehnologija koja se koristi

u NFC-u zasniva se na starijoj RFID (Radio-
frekvencijskoj identifikaciji). NFC Cip djeluje

kao jedan dio beZicne veze. Kada ga aktivira
drugi Cip, male koli¢ine podataka izmedu ta dva
uredaja mogu se prenijeti dok se uredaji drze na
udaljenosti od nekoliko centimetara.

U razvijenim zemljama, vrlo je vjerovatno da
lokalni supermarket, Zeljeznicka stanica, taksi

ili kafi¢ podrzavaju beskontaktna placanja
putem NFC Cipa na vasem telefonu. Dovoljno je
da telefon drzite blizu beskontaktnog platnog
terminala, i placanje ¢e biti izvrSeno odmah,
slicno kao kod provlacenja kreditne kartice.

NFC
—

ostaju sigurni. Ako je telefon izgubljen ili ukraden, korisnik ga moze na daljinu
zakljucati ili obrisati pomoc¢u Android Device Manager-a. Prilikom koriStenja kreditne ili debitne kartice
s NFC moguénostima, preporucuje se i upotreba futrole za karticu koja odbija radio-frekvencije.
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Internet bankarstvo

Internet bankarstvo, poznato i kao online bankarstvo, je web-bazirani elektronski sistem
koji korisnicima omogucava pregled detalja svog bankovnog racuna i obavljanje raznih
finansijskih transakcija u svakom trenutku, putem web stranice banke ili finansijske
institucije. Online bankarstvo povezuje korisnika s osnovnim bankarskim sistemom
preko interneta i predstavlja vrlo popularan kanal, posebno uz tradicionalne bankarske
filijale koje su do prije nekoliko godina bile jedini nacin koriStenja bankarskih usluga.

Da bi koristio uslugu online bankarstva, korisnik se mora registrirati kod finansijske institucije i aktivirati
mogucnost obavljanja transakcija na svom racunu. Banka pomaze korisniku da postavi korisnicko ime i
lozinku za prijavu na web stranicu. Ti podaci se svaki put koriste za provjeru identiteta korisnika.

Koristec¢i podatke za prijavu koje je banka dostavila, korisnik moZe posjetiti sigurnu web stranicu
finansijske institucije i jednostavno provjeriti detalje svog racuna, stanje sredstava, istoriju transakcija i
slicno.

Postoji mnogo finansijskih i nefinansijskih transakcija koje korisnik moze obaviti putem internet
bankarstva.

Vrstu finansijskih transakcija koje korisnik Drugi popularni nefinansijski poslovi
moze izvrsiti online odreduje finansijska koje korisnik moZze obaviti putem internet
institucija, u zavisnosti od vrste racuna koji bankarstva su:

korisnik posjeduje. Obi¢no korisnik moze

Preuzeti kopiju izvoda s racuna
obaviti sljedece finansijske transakcije:
Naruciti cekovnu knjiZicu
v Provjera stanja na racunu
Prijaviti gubitak kreditne kartice

Pregled historije transakcija

Elektronsko pla¢anje racuna
Promijeniti PIN za bankomat

N X

Prenos sredstava izmedu racuna unutar
el | e el e Prijaviti se za mobilno bankarstvo

>

>

>

» Promijeniti adresu
>

>

» Dodati korisnika/ovlastenu osobu
>

Promijeniti maticnu filijalu, itd.

Danas, u mnogim razvijenim zemljama, postoje banke koje posluju iskljucivo

putem interneta. Takve banke imaju niZe operativne troskove u poredenju

s tradicionalnim bankama s fizickim poslovnicama. Mnoge starije banke $
takode zatvaraju svoje filijale kako bi smanijile troSkove, jer sve veci broj

ljudi koristi elektronske kanale za pristup bankarskim uslugama. Ovaj

koncept postaje sve popularniji, posebno medu mladom generacijom, koja

voli obavljati finansijske transakcije online. Trend se dodatno ubrzava kako

internet penetracija Sirom svijeta raste eksponencijalno.

Prirucnik za obuku o elektronskim i digitalnim finansijskim uslugama za gradane
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Mobile
Banking

Mobilno bankarstvo

Mobilno bankarstvo je usluga koja se pruZza putem mobilnog telefona i omogucava
korisnicima banke da obavljaju finansijske transakcije na daljinu, u udobnosti svog
doma, koristec¢i mobilni uredaj poput obi¢nog telefona, pametnog telefona ili tableta.

Mobilno bankarstvo se moZe koristiti putem Transakcije putem mobilnog bankarstva gotovo
USSD-a u slucaju osnovnog telefona i/ili putem su iste kao kod internet bankarstva. Glavna
aplikacije (app) koju nudi finansijska institucija. razlika je ovdje interfejs - koji je mobilni telefon.

Mobilno bankarstvo je obi¢no dostupno u bilo

Sa stanovista banke, koriStenje mobilnog i
koje vrijeme, slicno kao i internet bankarstvo.

internet bankarstva je znatno jeftinije u odnosu
na bankarstvo u poslovnicama. Sa stanovista
korisnika, vrlo je prakti¢no i Stedi vrijeme i novac
koji bi se potrosili da korisnik mora posjetiti
poslovnicu banke.

Finansijske institucije ponekad ogranicavaju vrste
racuna koji se mogu koristiti putem mobilnog
bankarstva. Takoder, mogu postaviti maksimalni
iznos po transakciji, u skladu sa smjernicama
regulatora.
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Sprecavanje prevara i osiguranje sigurnosti pri
koriStenju internet i mobilnog bankarstva

Internet i mobilno bankarstvo je vrlo brzo i praktiéno. Umjesto da korisnik ide u
bankarsku poslovnicu i €eka u redu, ovim kanalima sve bankarske funkcije postaju
dostupne putem nekoliko jednostavnih klikova na ra€unaru ili mobilnom telefonu.
Medutim, korisnici trebaju biti oprezni zbog rizika od phishinga, Sto je metoda kojom
prevaranti dolaze do bankovnih i li€nih podataka korisnika. Ipak, nema razloga za
brigu ako se ovi kanali koriste odgovorno. Korisnici treba da se pridrzavaju sljedecih
smjernica za sigurno koriStenje internet i mobilnog bankarstva:

Redovno mijenjajte lozinku

Korisnici bi trebalo da mijenjaju svoje lozinke u
redovnim intervalima kako bi osigurali sigurnost
svojih racuna. Takoder, veoma je vazno Cuvati
lozinke i ne zapisivati ih na mjestima gdje ih
drugi mogu vidjeti ili do¢i do njih. Vazno je
koristiti jaku lozinku. Lozinka treba biti slozena

i teSka za pogadanje, a ne jednostavna poput
.password1234".

Nikada ne dozvolite pregledniku
da pamti lozinke

Korisnici ne smiju spremati svoj bankovni
korisnicki ID i lozinke u pregledniku, jer to moze
omoguciti neovlasten pristup njihovim racunima.

Nemojte koristiti javne racunare
ili mreZe za prijavu na bankovne
racune

Korisnici bi trebali izbjegavati prijavljivanje na
svoje bankovne racune putem javnih racunara

u internet kaficima ili na javnim mjestima poput
aerodroma i sl. Ipak, u hitnim slucajevima,

ako se korisnik mora prijaviti s takvih mjesta,
potrebno je da obavezno izbriSe sve cache
datoteke i historiju pregledavanja. Ako korisnik
koristi pametni telefon ili drugi mobilni uredaj,
preporucljivo je da iskljuci zajednicku (javnu) Wi-
Fi mreZu i prede na privatnu mobilnu mrezu, jer
postoji mogucénost da prevaranti prate aktivnosti
na javnoj mrezi.

Phishing oznacava praksu obmanjivanja osobe kako bi otkrila
privatne i povjerljive informacije. Te informacije se potom
koriste za pristup vaznim bankovnim racunima, Sto moze
dovesti do krade identiteta i finansijskog gubitka. Phishing je

oblik prevare u kojem napadac nastupa kao ugledna institucija
ili osoba putem e-maila ili drugih komunikacijskih kanala,

poput telefona (pozivi ili SMS). Napada¢ moze koristiti phishing
e-mailove za Sirenje zlonamjernih linkova ili priloga koji mogu
izvrSavati razlicite funkcije, ukljuCujuci kradu podataka za pristup
racunu ili informacija o raCunima od Zrtava. Mamac moze biti i
veoma slozen, poput laZzne web stranice koja imitira sluzbenu

stranicu banke, Sto se naziva spoofing.

Priru¢nik za obuku o elektronskim i digitalnim finansijskim uslugama za gradane



Ni s kim ne dijelite svoje
bankovne podatke

Zaposleni u banci nikada ne traze od korisnika
povjerljive informacije putem telefona ili
e-maila. Stoga korisnici trebaju biti posebno
oprezni ukoliko dobiju poziv u kojem osoba
tvrdi da zove iz banke ili e-mail u kojem se
traze lozinke ili drugi podaci. Prevaranti obi¢no
pokusSavaju stvoriti osjecaj hitnosti tvrdedi da
korisnik mora odmah pristupiti svom racunu
ili da bi u suprotnom mogao izgubiti novac. U
takvim slucajevima korisnik bi odmah trebao
kontaktirati banku putem zvanic¢nih brojeva za
korisnicku podrsku.

Provjerite da li ima ‘https://' u
URL-u prilikom koriStenja internet
bankarstva

Korisnici bi trebalo da koriste svoj login ID i
lozinku iskljucivo na sluzbenoj stranici banke
prilikom prijave na internet bankarstvo. Pri tome
je vazno provjeriti da li URL adresa pocinje s
Lhttps://”, jer to ukazuje na to da je web stranica
sigurna. Prilikom preuzimanja mobilne aplikacije,
potrebno je provjeriti da li je rijeC o autenticnoj

i sluzbenoj aplikaciji banke. UopSteno,
preporucuje se oprez pri preuzimanju bilo koje
aplikacije, ne samo bankovnih. Vazno je izvrsiti
malu provjeru prije instalacije i pazljivo razmotriti
koja dopusStenja korisnik daje programeru
aplikacije prlikom instalacije.

Redovno provjeravajte stanje racuna

Dobra je praksa provjeravati stanje bankovnog
racuna nakon svake online transakcije. Vazno
je utvrditi da je s racuna skinut tacan iznos.

U slucaju bilo kakvih nepravilnosti u iznosu,
korisnik treba odmah kontaktirati banku.

Koristite licencirani antivirusni
softver

Kako biste zastitili racunar i telefon od
novih virusa, pobrinite se da uvijek koristite
licencirani antivirusni softver. lako su piratske

verzije antivirusnog softvera ponekad
dostupne besplatno, one nisu sigurne a mogu
prouzrokovati i oStecenja.

Odjavite se sa web stranice ili
aplikacije banke nakon koriStenja

Mnogi korisnici interneta se ne odjavljuju
pravilno sa web stranice, ve¢ samo zatvore
prozor preglednika. Preporucuje se da se
nakon zavrSetka transakcije pravilno odjavite
sa bankovnog portala kako biste sprijecili da
zlonamjerni hakeri ukradu povijerljive bankovne
podatke.

Nikada ne klikajte na link u e-mailu

Mnogo je sigurnije direktno upisati URL banke
u adresnu traku preglednika nego klikati na

link u bilo kojem e-mailu. Postoje slucajevi kada
prevaranti Salju lazne e-mailove sa linkovima

ka web stranicama koje su identi¢ne originalnoj
stranici banke, s ciljem da navuku korisnike da
podijele svoje bankovne podatke. Kada korisnik
unese svoje pristupne podatke na takvoj laznoj
stranici, hakeri mogu dobiti pristup bankovnom
racunu. Ako korisnik dobije takav e-mail, treba ga
prijaviti banci.

Klju€na pouka:

Vazno je biti upoznat sa sigurnosnim
funkcijama i svjestan mogucih prevara.
Ipak, korisnici se ne trebaju ustrucavati
koristiti mobilne uredaje ili raCunare za
pristup svojim bankovnim racunima, jer je
takav nacin koristenja bankarskih usluga
vrlo prakti¢an, jednostavan i efikasan.
Korisnici samo trebaju primjenjivati
dobre, sigurne i odgovorne navike te
voditi racuna o svojim uredajima. Uz
malo paznje i svijesti, internet i mobilno
bankarstvo mogu biti izuzetno prakticni i
veoma sigurni.
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Sta je e-Novéanik?

e-Novcanik je elektronski nov€anik, odnosno vrsta digitalne kartice koja se koristi za
obavljanje online transakcija putem racunara ili pametnog telefona. Njegova upotreba
ista je kao i kod kreditne ili debitne kartice. Da bi se putem e-nov¢anika mogla

vrsiti pla¢anja, potrebno ga je povezati s bankovnim ra¢unom korisnika. Glavni cilj
e-novcanika je olak3ati bezpapirne novc€ane transakcije.

e-Novcanik se uglavnom sastoji od dvije komponente: softverske i informacione. Softverska
komponenta Cuva licne podatke i osigurava sigurnost i enkripciju podataka, dok je informacijska
komponenta baza podataka sa detaljima koje je korisnik unio, a koja ukljuCuje njegovo ime, adresu za
dostavu, nacin placanja, iznos za placanje, podatke o kreditnoj ili debitnoj kartici, itd.

1. Karakteristike elektronskog novcanika

» Prepaid racun na kojem korisnik moZe pohraniti svoj novac za bilo koju buducu online transakciju
» Korisnik moZze vrsiti placanja za namirnice, online kupovine, avionske karte, itd.

» Zasticen je lozinkom

Prirucnik za obuku o elektronskim i digitalnim finansijskim uslugama za gradane



2. Kako poceti s korisStenjem elektronskog novcanika

Mnoge institucije sada nude e-novcanike koji omogucavaju jednostavno placanje putem mobilnog
telefona. Prili¢no je siguran i svakim danom postaje sve popularniji. Korisnici mogu pratiti jednostavne
korake u nastavku kako bi poceli koristiti e-novcanik.

Potrebno je imati aktivan bankovni racun:

Prije nego Sto korisnik poc¢ne koristiti e-novcanik, mora imati vazedi
bankovni racun otvoren kod ovlastene finansijske institucije. Bankovni
racun sluzi kao glavni izvor sredstava za uplatu novca u e-novcanik

ili povezivanje bankovnih kartica. Bez aktivnog racuna, korisnik nece
moci zavrsiti proces povezivanja niti obavljati vedinu transakcija putem
novcanika.

Preuzmite aplikaciju:

Prvi korak za korisnika je da preuzme aplikaciju e-novcanika sa Google
Play prodavnice za Android telefone ili sa Apple App Store-a za iOS
telefone.

Unesite osnovne podatke i kreirajte korisnicki ID:

Nakon preuzimanja aplikacije, korisnik treba unijeti osnovne podatke
poput imena, e-mail adrese, broja mobilnog telefona i datuma
rodenja. Neke aplikacije zahtijevaju da korisnici kreiraju korisnicki ID i
lozinku za pristup aplikaciji, dok druge aplikacije podrZane od strane
banaka omogucavaju koristenje korisnickog ID-a i lozinke za internet
bankarstvo te banke i za pristup aplikaciji.

Postavite PIN:

Zatim se od korisnika trazi da postavi numericki PIN za pristup
e-novcaniku. Nakon sSto je PIN postavljen, na registrovani broj mobilnog
telefona se Salje jednokratni verifikacioni kod / jednokratna lozinka
(OTP), koji korisnik mora unijeti kako bi zavrsio proces registracije.

Povezite bankovne kartice:

Kada je proces registracije zavrsen, korisniku se nudi opcija da
poveze svoje debitne ili kreditne kartice sa e-nov€anikom unosSenjem
potrebnih podataka o kartici. Ti podaci se sigurno enkriptuju. Korisnik
takoder moze povezati postojedi racun za internet bankarstvo i
direktno ucitati novac u svoj e-novcanik.

Pocnite koristiti:

Kada su kartice povezane sa e-nov¢anikom ili je novac ucitan
u e-novcanik, korisnik moZze vrsiti placanja pristupom aplikaciji
e-novcanika i unoSenjem svog PIN-a.
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3. Sta je potrebno za pocetak koristenja e-novéanika?

Kada su kartice povezane sa e-novcanikom ili je novac ucitan u e-novcanik, korisnik moze vrsiti placanja
pristupom aplikaciji e-novcanika i unosenjem svog PIN-a.

® O

1. Bankovni racun

2. Pametni telefon

konekcija

3. 2G/3G/4G

)

4. Besplatna

aplikacija za

elektronski
novcanik

Digitalni nov€anik moze pomodi pri placanju razlicitih stvari. Ne bi bilo potrebe svaki put vaditi
kreditnu/debitnu karticu ili potpisivati potvrde o placanju nakon zavr3etka transakcije.

4. Vrste e-novCanika

Zatvoreni novcanik

Neke velike kompanije izdaju
zatvorene novcanike svojim
korisnicima. Novac pohranjen
u tim novCanicima moZe se
koristiti samo za obavljanje
transakcija s kompanijama
koje su izdale takve novcanike.
Zatvoreni novcanici su online
raCuni na koje se uplacuje
novac i koji se mogu koristiti za
kupovinu proizvoda samo od
te kompanije.

Poluzatvoreni novcanik

Poluzatvoreni novcanici
koriste se za obavljanje

online i offline transakcija,
uklju€ujuci kupovinu robe i
usluga, finansijske usluge,
pla¢anje naknada, premija i
sl., kod trgovaca koji imaju
poseban ugovor s izdavaocem
novcanika o prihvatanju ovog
platnog instrumenta.

Otvoreni novcanik

Otvorene novcanike mogu
izdavati samo banke ili

se izdaju u partnerstvu s
bankama. Ovi novc€anici mogu
se koristiti za obavljanje svih
transakcija koje omogucavaju
poluzatvoreni novcanici, a
pored toga mogu se koristiti

i za podizanje gotovine na
bankomatima ili u bankama
te za prenos sredstava na bilo
koji bankovni racun.

Priru¢nik za obuku o elektronskim i digitalnim finansijskim uslugama za gradane



Preporucene prakse za sigurno
koriStenje digitalnih finansijskih usluga

» Registrujte svoj broj mobilnog telefona za SMS uslugu u banci
kako biste redovno primali informacije o transakcijama na
svom racunu

' » Nikada ne dijelite PIN; ¢uvajte ga sigurnim i zasticenim
P Prilikom koriStenja bankomata, provjerite da niko ne gleda
preko vaseg ramena

» Obavljajte transakcije samo kod ovlastenih agenata

» Budite u toku s novim funkcijama i sigurnosnim rizicima

Klju€na pouka:

KoriStenje digitalnih kanala na prvi pogled moze djelovati prilicno slozeno za nove korisnike, ali
razumijevanje proizvoda, tehnologije, terminologije i sigurnosnih funkcija moze pomodi ljudima
da se bez poteSkoca prebace s gotovine na digitalno plac¢anje. Korisnici ¢e u ovom poglavlju
nauciti da su digitalni kanali mnogo sigurniji i prakti¢niji u poredenju s koriStenjem gotovine.
Dovoljno je da se za poCetak samo malo zainteresuju za upoznavanje s novim digitalnim
proizvodima i pocnu koristiti ove nove kanale. Jednostavnost i prakti¢nost digitalnih kanala se
stvarno moZze spoznati tek kada se napravi prvi korak ka digitalnom nacinu transakcija. Vi ste,
kao ucesnik ove obuke, ve¢ napravili taj prvi korak!

Dobro dosli u digitalni svijet!
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Razumijevanje kreditnog izvjeStavanja i kako
digitalne finansijske usluge (DFS) mogu pomoci

Sta je Centralni registar kredita pravnih i fizi¢kih lica u Bosni i Hercegovini?

Centralni registar kredita pravnih i fizickih lica u Bosni i Hercegovini (u daljem tekstu:
Registar) sadrzi podatke o kreditima i drugim zaduZenjima pravnih i fizickih lica kod
ucesnika u Registru.

Centralni registar kredita

pravnih i fizikih lica .

Pravno lice: ima jedinstveni Fizicko lice: Ima jedinstveni
identifikacioni broj. identifikacioni broj ili je
nerezident/strano lice kojem je
identifikacioni broj izdala nadleZzna
poreska uprava.

”H"""“i““ Centralna banka Registar osniva i vodi Centralna banka Bosne i Hercegovine
”“Ilﬂ POSNETHERGEGOVITE kao elektronsku zbirku podataka o kreditima i drugim

LlenTpanHa 6aHKa . P
BOCHE 1 XEPLIETOBUHE zaduZenjima pravnih i fizickih lica.

Ko su ucesnici?

UCesnik u Registru je sve banke, mikro-kreditne organizacije, Stedno-kreditna organizacija, lizing
drustva, faktoring drustva, druga drustva pod nadzorom entitetskih agencija za bankarstvo, subjekti
registrovani za plasiranje finansijskih sredstava, koji su se dobrovoljno ukljucili u Registar, kao i svi
drugi subjekti koji otkupljuju potrazivanja evidentirana u Registru.

Cemu sluZi Registar - Za $ta se koristi?

Registar, kao jedinstvena baza podataka o kreditima i drugim zaduzZenjima pravnih i fizickih lica, sluzi
za podrsku stabilnosti finansijskog sistema u Bosni i Hercegovini. Informacije iz Registra korisne su
ucesnicima za pripremu analiza kreditne sposobnosti i pracenje, entitetskim agencijama za bankarstvo
i Centralnoj banci za analize, kao i sudovima, tuZzilaStvima, kantonalnim javnim pravobranilastvima,
organima unutrasnjih poslova i policijskim upravama za obavljanje zadataka u okviru njihove
nadleZnosti propisane zakonom.

Priru¢nik za obuku o elektronskim i digitalnim finansijskim uslugama za gradane
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) Drugim rijeCima, svrha Registra je da:

‘4 / » Podrzava stabilnost finansijskog sistema.
» Koristi se za analizu kreditne sposobnosti, prac¢enje i obavljanje

zakonskih zadataka od strane sudova, tuzilastava, policije, itd.

Ko i kada dostavlja podatke u Registar / ko je odgovoran za pravovremeno
dostavljanje podataka u Registar?

Ucesnici u Registru duzni su dostaviti podatke najkasnije narednog dana od dana kada je doslo

do promjene podataka u periodu od 08:00 do 16:00 sati. Radni dan se smatra onaj koji je utvrden
propisom Centralne banke Bosne i Hercegovine kojim se odreduju operativna pravila za Ziro - Kkliring.

Ucesnici u Registru odgovorni su za tacnost i pravovremenost dostavljanja podataka. Podaci se
azuriraju odmah nakon njihovog prijema, a potom su azurirani podaci dostupni korisnicima podataka.

Na koji nacin se moZe pristupiti podacima iz Registra?

o)

= =
1. Direktnim pristupom 2. U obliku
putem interneta pojedinacnih izvjeStaja.

Koji su preduslovi za pristup podacima iz Registra putem interneta?

1. Ispuniti ,Zahtjev za pristup institucije” u kojem se navodi pristup Registru putem interneta. Podnijeti
zahtjev sa prate¢com dokumentacijom na adresu:

Centralna banka Bosne i Hercegovine
Sektor za platne sisteme
Marsala Tita 25
71 000 Sarajevo
2. Dobiti odobrenje Centralne banke za pristup internetu
3. Koristiti raCunar koji ispunjava minimalne tehnicke zahtjeve

4. Zasvakog ovlaStenog korisnika ispuniti ,Zahtjev za pristup korisnika” u kojem se navode dozvole i
podnijeti ga Centralnoj banci

5. Preuzeti personalizovanu pametnu karticu (Opcija 1) ili USB klju¢ (Opcija 2) za autentifikaciju od
Halcom d.o.0., uz pla¢anje vazecih naknada.

35



36

Centralna banka Bosne i Hercegovine izdaje
pojedinacne izvjeStaje iz Registra na osnovu
pismenog zahtjeva institucija ovlastenih
zakonom, u svrhu obavljanja zadataka iz
njihove nadleznosti propisanih zakonom.

Ko moZe pristupiti podacima iz Registra u obliku pojedinacnih izvjeStaja?

2. Banke, mikrofinansijske organizacije, Stedno-

kreditne organizacije, lizing drustva i faktoring
druStva, kao i sva drustva pod nadleznoscu
entitetskih agencija za bankarstvo, izdaju
pojedinacne izvjeStaje iz Registra na osnovu

podnesenog pismenog zahtjeva pravnog
ili fizickog lica, i to iskljucivo za zaduZenja
podnosioca zahtjeva.

Pismeni zahtjev pravnog lica mora biti potpisan od strane ovlaStene osobe i ovjeren pecatom pravnog
lica ili potpisan elektronskim potpisom u skladu s propisima koji reguliSu oblast elektronskog potpisa u
Bosni i Hercegovini.

Pismeni zahtjev koji podnosi fizicko lice mora biti potpisan od strane tog fizickog lica i sadrZavati broj
identifikacionog dokumenta i naziv organa koji ga je izdao, ili biti potpisan elektronskim potpisom u
skladu s propisima koji reguliSu oblast elektronskog potpisa u Bosni i Hercegovini.

Podaci o izmirenim obavezama Cuvaju se za prethodnih pet godina, racunajuci od datuma stvarnog
izmirenja obaveze.

Koji izvjeStaji su dostupni u Registru?

U Registru su dostupni sljededi izvjestaji:

-l
.

IzvjeStaj o tekuc¢im zaduZenjima poslovnog subjekta (BP1)

V - 2. lzvjeStaj o zatvorenim zaduZenjima poslovnog subjekta (BP2)
— 3. lzvjestaj o tekuéim zaduzZenjima fizickog lica (BF1)
4. lzvjestaj o zatvorenim zaduZenjima fizickog lica (BF2)

Kako se racuna kreditni skor?

Kreditni skorovi se izraCunavaju na osnovu vise razliCitih podataka o kreditima koji se dostavljaju u
Kreditni registar.

Zasto je vazno voditi racuna o kreditnoj historiji?

Kreditni registar pruza vazne informacije svojim korisnicima. Svako kasnjenje ili neplacanje kredita
evidentirano u kreditnom izvjeStaju klijenta moZe oteZati njegovu mogucnost zaduzivanja kod bilo
koje formalne finansijske institucije. Takoder, nedostatak kreditne historije je takoder nepovoljno, jer
zajmodavci ne vjeruju takvim potencijalnim zajmoprimcima. Stoga je vazno koristiti digitalne kanale
umjesto gotovine na odgovoran nacin, kako bi se tokom vremena izgradila dobra kreditna historija.

Priru¢nik za obuku o elektronskim i digitalnim finansijskim uslugama za gradane
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